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Utveckling for marknadsforaren

Agenda
* Dataskyddsférordningen och personuppgiftslagen
* Innebdrd for marknadsforingen

* Praktiska tips hur du anpassar dig till dataskyddsférordningen

SWEDMA

Bransch- och intresseorganisationen for direkt- och datadriven
marknadsforing

* Paverkan
* Utbildning
* Inspiration

* Best practice
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Personuppgiftslagen

Personsuppgiftslagen antogs i Sverige 1998

Baseras pa dataskyddsdirektivet fran 1995, ungefar samma grundniva finns i
hela den Inre Marknaden (dvs. EU + Norge, Island och Liechtenstein)

Syftet med lagen ar att:

Skydda den personliga integriteten
Framja handeln med personuppgifter

Personuppgiftslagen galler for all behandling av personuppgifter, oavsett om
databasen i sig ar B2C eller B2B

Yoo e | SWEDMA

PulL — Roller

Personuppgiftsansvarig:
Den som bestammer dandamalet med behandlingen (t.ex. Volvo)

Personuppgiftsbitrade:
Den som behandlar personuppgifter for annans rakning (t.ex.
Volvos DM-byra)

Personuppgiftsombud:
Person som forordnats av PU-ansvarig att utdva intern tillsyn

Somanonon | SWEDMA
som ger effekt
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Dataskyddsforordningen

Dataskyddsférordningen publicerades i EUOT den 4 maj 2016
Kommer att ersatta Pul senast den 25 maj 2018

Anpassningen maste vara klar tills dess

Vad ar skiljer DSF fran PulL?
Det ar en forordning, inte ett direktiv

Yoo e | SWEDMA

Ny grundsyn

Grundstenen i forordningen ar att ge INDIVIDEN ratten ftill
informationen om denne, enligt Europakonventionen for de
manskliga rattigheternas 8e artikel.

Ett avgorande tillagg ar organisationens ansvarsskyldighet
(accountability) som medfér bevisbdrda fér ATT och VARFOR
behandling skett

Somanonon | SWEDMA
som ger effekt
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Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en
identifierbarfysisk person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som dr
specifika fér den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Ett medlemskap S
somoer oo | SWEDMA

Behandling

Varje atgard som vidtas i fraga om personuppgifter —insamling,
registrering, lagring, bearbetning, anvandning m.m.

PulL har ett undantag for ostrukturerad text, det férsvinner med
DSF

“uwei | SWEDMA
som ger effekt
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Dataskyddsombud

Den nya benamningen av personuppgiftsombudet

PuA och PuB maste ha ett DSO om

— Myndighet alt. offentligt organ

— Karnverksamheten ar behandling som 6vervakning

— Karnverksamheten ar behandling av kansliga uppgifter

Kontaktuppgifter ska offentliggoras och meddelas
Datainspektionen

Yoo e | SWEDMA

Utvidgat ansvar

Enligt PuL ar det endast PuA som ar ansvarig for all
behandling av personuppgifterna.

DSF utvidgar detta ansvar:
— PuA och PuB far delat ansvar for behandling
— PuA maste ha kontroll pa underleverantorers underleverantorer

— Kunna visa att man tar ansvar genom att i férvag dokumentera vad
man avser att gora

Somanonon | SWEDMA
som ger effekt
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Nya principer for behandling

Laglighet, korrekthet och transparens
Andamalsbegransning
Uppgiftsminimering

Korrekta (personuppgifter)
Lagringsminimering

Integritet och konfidentialitet

Yoo e | SWEDMA

Vad innebar detta i praktiken?

Som foretagare maste man innan den 25 maj 2018 se 6ver:

Hur man samlar in uppgifterna/legal grund?
Vilken information samlar organisationen in?
Vem som har ansvaret for informationen?

Vem som har tillgang och hur denne har tillgang till uppgifterna
internt?

Respektera individen!
Om nagot hander?

Agera ansvarsfullt — dokumentera meral

Somanonon | SWEDMA
som ger effekt
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Insamling

| syfte att 6ka individens kontroll 6ver sina uppgifters behandling sa
maste organisationerna informera individen om ett drygt dussin olika
aspekter

Detta maste goras pa ett enkelt och lattbegripligt satt. Speciellt om

ni samlar in fran barn

Samtidigt skiljer man pa nar man samlar in sjalv eller anvander

tredje parts uppgifter

Kansliga uppgifter (ex. halsa) — kraver ett aktivt samtycke, se till att

lagga till det.

Ett medlemskap
som ger effekt

| SWEDMA

Information vid insamling

Kort text som informerar om

Personuppgiftsansvarig

Syftet for bearbetning (dvs informera om verksamheten, riktad
marknadsforing, profilering, etc...).

Annan relevant information som alla mottagare av uppgifterna.
Om att tillhandahalla personuppgifter ar obligatorisk eller ej.
Den registrerades rattigheter.

Hur individen kommer i kontakt med dataskyddsombudet.
Lank till fullstandig information.

Ett medlemskap
som ger effekt

| S WEDMA
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Information vid insamling

Full integritetspolicy — ska dven innehalla

*  Ytterligare information om den registrerades ratt till tillgang och rattelse samt kontaktvag for
utnyttja denna ratt.

* Invandningar mot bearbetning i marknadsforingssyfte eller fér profilering.
*  Omdet finns tvingande delar eller om det ar frivilligt att dela med sig av uppgifterna.

*  Ange vilken tredje man (specifika foretag, organisation eller bransch) uppgifter kan komma att
vidarebefordras till.

Detaljerad information om behandling, ex. hur ldnge den avses att sparas.

Legal grund for behandling.

Réatten att aterkalla ett samtycke.

Berattiga intressen om ni havdar Legitimt intresse som grund for behandling.

Om uppgifterna ska lamna Inre Marknaden — pa vilken legal grund (Privacy Shield?).
Individens ratt att klaga till Datainspektionen.

Kontaktuppgifter for den registeransvarige.

Ett medlemskap S D
somaer e | SWEDMA

Fatt personuppgifterna av annan

Man ska informera
* |nom en rimlig period, senast inom en manad

* Om PU ska anvandas for kommunikation, senast vid forsta
kommunikationen

* Om PU ska lamnas ut till annan, senast nar de lamnas ut
forsta gangen

Somanonon | SWEDMA
som ger effekt
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Information vid forsta kontakt

Kort text som informerar om
* Vem du fick adressen fran samt adress till denne
* Vem som ar Personuppgiftsansvarig, dvs ditt foretag

* Andamalen foér bearbetning (dvs informera om verksamheten, riktad
marknadsforing, profilering, etc...)

* Vilka uppgifter som behandlas

* Annan relevant information som alla mottagare av uppgifterna
* Legal grund for behandling

* Den registrerades rattigheter

* Hurindividen kommer i kontakt med DSOn

e Lank till fullstandig information

Ett medlemskap S D
somaroren | SWEDMA

Legal grund

Behandling ar endast laglig om och i den man som atminstone ett av
foljande villkor ar uppfyllt:

* Samtycke
* Fullgbra ett avtal
* Fullgbra en rattslig forpliktelse

* Skydda intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person

* Utfora en uppgift av allmant intresse eller myndighetsutévning.
* Legitimt intresse foreligger

Somanonon | SWEDMA
som ger effekt
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Samtycke

* Kraver en aktiv handling, passivitet godtas inte — tank
kreativt!

* Bekrafta vad man har samtyckt till — anvand kanalen!
* Spara samtycket — datum och text

Ett medlemskap
som ger effekt

| SWEDMA

Kansliga personuppgifter

Kravs aktivt samtycke for att fa behandla

* Ras & etniskt ursprung

* Politiska asikter

* Religios & filosofisk dvertygelse

* Fackféreningsmedlemskap

* Halsa

* Sexualliv eller sexuell laggning

* Genetiska uppgifter

* Biometriska uppgifter for att identifiera individ

Ett medlemskap
som ger effekt

| S WEDMA
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Legitimt intresse

Intresseavvagning
* Nar du far rekommendation av annan
* Palasning av uppgifter for att genomfora profilering

* Kontrollera att du har ratt att anvanda dig av uppgifterna

Yoo e | SWEDMA

Vilken information

* Bara de ndodvandiga uppgifterna — NI maste kunna motivera

* Kanslig information — samtycke och sdkerhet (hantering, loggning
och lagring)

* Maste ange hur lange man sparar — X manader efter
kundforhallandet upphorde samt for andra lagkrav etc.

e Q@Gallra!

» Viktigt att veta var ni lagrar informationen — far inte lamna Inre
Marknaden utan speciella atgarder

* Information insamlad fére 25 maj 20187

Somanonon | SWEDMA
som ger effekt
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Personnummer

* Upp till varje medlemsstat att bestamma hur man vill ha det —
troligen som vi har det idag

* Grundkrav samtycke

* Undantag — maste vara klart motiverat med hansyn till
— Andamél eller
— Identifiering eller
— Annat beaktansvart skal

Yoo e | SWEDMA

Ansvar

* Ansvaret for informationens korrekthet, lagring etc ar den
som avgor andamalet — dvs. foretaget.

* Ansvaret for behandling:
— Informationsdgaren ansvarar for den "mjuka” delen
— IT-ansvarig ansvarar for den “harda” delen

* Ansvar aven for behandling hos underleverantor —
dokumentera process och avtal!

* Dataskyddsombud, person som ser till att man gor ratt

Somanonon | SWEDMA
som ger effekt
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Privacy by design

| ert arbete ingar det att inféra sa mycket skydd det gar:

Pseudonymisering

Gallring (Tidsintervall)

Tillgang for endast de som behdver (Tidsintervall)
Endast de uppgifterna som behovs

Exportering in i andra system?

Ett medlemskap
som ger effekt

| SWEDMA

Sakerhet

Nar man funderar pa sakerheten och IT-systemen ska man
beakta:

Den senaste utvecklingen

Genomfoérande kostnaderna och behandlings art
Sammanhang och andamal

Risk for intrang i individens rattigheter

Ett medlemskap
som ger effekt

| S WEDMA
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Sakerhet
Sommar2016
Sommar201&
Sommar+”2016

Yoo e | SWEDMA

Privacy by design och sakerhet

Inneborden av detta blir:

IT system maste vara uppdaterade

Fundera pa om battre att anvanda pseudonymisering

Kunna aterstalla databasen efter incident

Testa regelbundet de tekniska och organisatoriska sdkerhetsatgarderna
Organisationen ar ansvarig att anstallda inte gar for langt

e | SWEDMA
som ger effekt
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Tillgang till uppgifter

* Uppdatera vem som har tillgdng med jamna mellanrum

* Anvand garna inloggat lage med kontroll pa vad som sker —
personligt [6senord

* Annan part — maste anges att de finns

» Skicka uppgifter vidare — tank pa sakerhet, garna krypterad e-
post

Yoo e | SWEDMA

Respekt!

* Uppdatera varsamt
— Personnummer — informera att ni vill anvanda er av det!
— Viktigt med korrekt adress
— Adressatta — Ja om vi har sagt det

* Individens uppgifter
— Portabilitet

* Registerutdrag

e | SWEDMA
som ger effekt
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Portabilitet

En individs ratt att fa sin uppgifter flyttade till en annan part.

* Ska goras i en strukturerad, allmant anvant och
maskininlasbart format.

* Kan skickas direkt till ett annat foretag om individen begar
det.

* Dock ENDAST den informationen som individen sjalv har gett
till organisationen.

Yoo e | SWEDMA

Registerutdrag

En individ har ratt att fa ta del av ta del en kopia av de uppgifter som
behandlas och information om:

e Andamalen

* Vilka kategorier av PU

* Ev mottagare internt och 3e land/Int. Org.

* Period som PU lagras

* Fritext

* Ratt till rattelse/radering/begransning/invandning

* Ratten att klaga till Datainspektionen

* Adresskalla om uppgifterna inte kommer fran individen

Somanonon | SWEDMA
som ger effekt
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Nagot hander

Mindre incident, DSO registrerar
Storre incident, meddela DI inom 72 timmar

Personuppgiftsincident — nagot hander med databasen

— Intrangets art, kategorier av uppgifter samt antalet det beror

— Konsekvenserna detta kan innebéara

— Atgérder som ni har vidtagit/foreslagit att vidta, inklusive de som mildrar

effekten
— Kontaktuppgifter till DSO

Fara for integritetsintrang — meddela individen de sista tre punkterna

Ett medlemskap
som ger effekt

| SWEDMA

Sanktionsavgifter

— Vad man har gjort.

— Hur ldnge det har pagatt.

— Antalet berorda individer.

— Vilken skada dessa individer har lidit.

Samma avgifter inom EU...

Varje dataskyddsmyndighet kan besluta om att begara in
sanktionsavgifter pa upp till 20 miljoner Euro eller 4% av foretagets
globala omsattning foregaende ar.

Avgorande ar

Ett medlemskap
som ger effekt

| S WEDMA

18



16-12-06

Vilka effekter far DSF for kommunikationen

Staller storre krav pa att ni verkligen gor det ni sager att ni ska
gora.

Reglerna som berdor HUR vi kommunicerar med en privatperson
(ex. marknadsforingslagen) har inte andrats, bara behandlingen
av dennes uppgifter.

Ett medlemskap S
somoer oo | SWEDMA

Marknadsforingsratt inom EU

EU-ratten innehaller annu sa lange inte nagon enhetlig
marknadsforingslag

Gemensamma regler finns sedan tidigare for vissa delar av
marknadsforingsratten, exempelvis vilseledande reklam och
jamforande reklam

Nar enhetlig EU-ratt saknas galler den nationella ratten i varje
medlemsland med stora skillnader som féljd

“uwei | SWEDMA
som ger effekt
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Marknadsforingsratt inom EU

Forandringar pa gang! Kommissionen vill ha en digital inre
marknad senast 2018 — darfor pagar det en 6versyn av allt som
ror konsumenter och marknadsforing:

Geoblocking
e-Privacy direktivet
Free flow of Data
Internet of Things
Etc.

Yoo e | SWEDMA

E-post och SMS

Kraven rorande ett aktivt samtycke aterfinns i
marknadsforingslagen

Baserat pa e-Privacy direktivet
Kraven bestar darfor.

Viktigt att vara an tydligare nar foretaget samlar in e-postadress/
mobilnummer for att tillgodose andamalskraven i DSF.

Finns funderingar pa att andra, men vi vet inte hur.

Somanonon | SWEDMA
som ger effekt
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™

Kraven aterfinns i marknadsforingslagen, idag opt-out
Baserat pa e-Privacy direktivet
Diskussioner om att infora ett aktivt samtycke

Viktigt att vara en ansvarsfull aktor, folj de existerande etiska
reglerna

Yoo e | SWEDMA

Cookies

Behandlingen av Cookies baseras daven den pa e-Privacy direktivet
Implementerades i LEK
Krav pa samtycke som inte ar passivt

Finns langa diskussioner om att ta bort cookies och saga att de
skyddas under DSF

Samtidigt finns det krav pa att starka reglerna och se till att det blir
aktivt samtycke — alla cookies samlar inte in personuppgifter

“uwei | SWEDMA
som ger effekt
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Men vad gor vi nu?

* ANDAS, gor yoga och acceptera att allt ar féranderligt

* Det arinte helt klart an — den ska tolkas av 28 landers olika
dataskyddsmyndigheter

* Engagera dig — paverka processen
* Kontrollera att ni lever upp ftill PuLs krav
* Kolla checklistan

Ett medlemskap S D
somaer e | SWEDMA

GOr en O6versyn var ni ar idag!

* Vilka personuppgifter behandlar organisation idag?

* Hur behandlar man dem?

* Har man inom organisationen dokumenterat processerna?
* |dentifiera organisationens fléden.

* Vilka sakerhetsmekanismer har foretaget, internt och
externt?

* Vilket ar organisationens skyldigheter — ar ni PuA eller PuB?

Somanonon | SWEDMA
som ger effekt
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Andra synen pa personuppgifter

* Ansvarsskyldigheten kommer att tvinga fram en ny syn pa
skyddet for personuppgifter

* Diskutera fragan i styrelsen redan idag
* Prata med enjurist

* Informera alla berorda delar av organisationen (ex. IT,
kundsupport, kommunikationsavdelningen) att forandringar
ar pa gang

* Letareda pa en bra DSO

Ett medlemskap S
somoer oo | SWEDMA

Checklista:

» Se till att integritetspolicyn och handhavandet med personuppgifter
ar dokumenterad, uppdaterad och kommunicerad med anstallda.

* Utbilda organisationens anstallda

* Uppdatera organisationens IT-struktur och sakerhet, utveckla
privacy by design.

* Gaigenom och anpassa alla avtal som beror
personuppgiftsbehandling.

* PuA och PuB maste jobba mer som partners, bada ar ansvariga for
allt som gors —i ALLA led.

“uwei | SWEDMA
som ger effekt
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Tack for att ni lyssnade

Axel Tandberg
Jurist
SWEDMA

axel.tandberg@swedma.se

070 22 33 010
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