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ERFA workshop-deltagare ("Vem ar vem?”)

o GDPR projektet pa ditt foretag
o Utmaningar ni har pa foretaget och i projektet
o Mdgjligheter ni ser med GDPR

o Status och hur langt ni kommit
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Disposition

09.30 | GDPR for marketing

Inledning om EU:s strategi "Digital Single Market”, allmant om Dataskyddsforordningen (GDPR),
grundlaggande begrepp, principer for behandling och laglig grund for behandling, informations- och
kommunikationskrav, praktiska arbetsmoment, inventering-kategorisering-kartlaggning.

10.30 | Fikapaus

10.45 | Fortsattning foredrag och diskussion

Direktmarknadsforing. e-postreklam och CRM-system. Digital marknadsforing, bildhantering och sociala
medier.

11.45 | Lunch och natverksdiskussion
13:00 | Casediskussion. Genomgang vad gor foretag
14.45 | Fikapaus

15.00 | Casediskussion Genomgang vad gor féretag

16.30 | Avslutning
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#digitalsinglemarket
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Allmant om GDPR (huvuddrag)

« GDPR - tillampas (direkt) fr.o.m. 25 maj 2018

« Detaljerad lagstiftningsprodukt (173 skal, 99 artiklar)

e | grund och botten samma grundlaggande principer
« Kaodifiering — samt vissa nyheter

« Skarpt reglering - tydligare krav pa ansvariga
- utbkade krav pa dokumentation
- tydligare rattigheter for registrerade
- skarpta sanktioner och tillsyn (?)

* Bred tillamplighet
v’ Hela EU + extraterritoriell effekt

v’ Foretag, organisationer och myndigheter
v Teknikoberoende

MarLaw



Allmant om GDPR (huvuddrag)

o Skarpt reglering - tydligare krav pa ansvariga
- tydligare rattigheter for registrerade
- skarpta sanktioner och tillsyn (?)

Kunder PuB
\ /

Bestallare = PUuA
Klienter / I
Partners R R
R Rl g
R

R R MarLaw



Grundlaggande begrepp

 Personuppgift

varje upplysning som avser en identifierad eller identifierbar

fysisk person (Registrerad)...

... varvid en identifierbar fysisk person ar en person som
direkt eller indirekt kan identifieras...

...sarskilt med hanvisning till identifierare som namn,
Identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet (Art. 4.1)

MarLaw



Grundlaggande begrepp

4 Personuppgift?

* pamn.efternamn@privatmail.se

» p&hittatnamn@privatmail.se " organisationsnummer
» fornamn@jobbmail.se = foretagsadress
* mail@jobbet.se = fast telefon nr till kontoret

MarLaw



Grundlaggande begrepp

4 Personuppgift?

= |dentifikationsnummer... (t.ex. kundnummer, interna id)

= Lokaliseringsuppagift... (t.ex. platsdata)
= Online-identifikatorer (t.ex. IP-nummer)
= ... faktorer som ar specifika for den fysiska personens fysiska,

fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet

= ... bilder, registreringsnummer, kundnummer, anvandarnamn,
kontonummer, etc. etc.....

MarLaw



Grundlaggande begrepp

1 Registrerad

identifierad eller identifierbar fysisk person
som personuppgift avser = Registrerad (R)

MarLaw



Grundlaggande begrepp

 Behandling

en atgard eller kombination av atgarder betraffande personuppagifter
eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej...

... sasom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, lasning, anvandning, utlamning genom o6verfoéring,
spridning eller tillhandahallande pa annat satt, justering eller sammanférande,
begransning, radering eller forstoring

(Art. 4.2)
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behandling behandling behandling behandling behandling

' marketing : __
“ publika kallor

behandling behandling behandling behandling behandling

M,
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Grundlaggande begrepp

4 Personuppgiftsansvarig (PuA)

en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestammer &ndamalen
och medlen f6r behandlingen av personuppaqifter,

... om andamalen och medlen for behandlingen bestams av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda
Kriterierna for hur denne ska utses foreskrivas i unionsréatten eller |
medlemsstaternas nationella ratt

(Art. 4.7)
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Grundlaggande begrepp

 Personuppgiftsbitrade (PuB)

en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppaqgifter for den personuppgiftsansvariges rakning
(Art. 4.8)
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Grundlaggande begrepp

d Personuppgiftsansvarig (PUA)
d Personuppgiftsbitrade (PuB)

Dubbelt och delat ansvar...

PuA ska endast anlita PuB som ger tillrackliga garantier om att genomfdra lampliga
tekniska och organisatoriska atgarder pa ett sadant sétt att behandlingen uppfyller
kraven | denna forordning och sakerstaller att den registrerades rattigheter skyddas

(Art. 28.1)
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Personuppgiftsbitrade
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Principer for behandling

dLaglighet, korrekthet och 6ppenhet
dAndamalsbegransning

d Uppgiftsminimering

U Korrekthet (personuppgifter)

L Lagringsminimering

Integritet och konfidentialitet

JPUA ansvarar for och ska kunna visa att detta efterlevs
("ansvarsskyldighet” - dokumentationsskyldighet)

MarLaw



Laglig grund for behandling

dSamtycke fran registrerad
L Nodvandigt for att fullgéra avtal

dNoOdvandig for att fullgora en rattslig forpliktelse

 Nodvandig for att skydda intressen som ar av grundlaggande betydelse for den registrerade eller for en
annan fysisk person

 Nodvandig for att utfora en uppgift av allmant intresse eller som ett led | den personuppgiftsansvariges
myndighetsutbvning

ANO6dvandig for andamal som rér den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och frineter vager tyngre och kraver skydd av personuppgifter,

- sarskilt nar den registrerade ar ett barn
- (galler e} myndigheter i fullgorande av sina uppgifter)

MarLaw



Principer for behandling + Laglig grund for behandling =

... ett grundlaggande arbete for PUA / PuB

dinventering

Kategorisering
dKartlaggning

dMotivering (rattfardigande)

MarLaw



Initialt praktiskt arbete

dInventering =

d Kategorisering =2
(personuppagifter)

d Kategorisering =2
(behandling)

dKartlaggning =

v' En mangd uppgifter hittas
(Art. 4 GDPR, "Indirekt
identifieras...”

v Uppgifterna delas in i logiska
kategorier (beroende pa
behandling)

v Olika behandlingar, olika lagliga
grunder, etc.

v Var skickas uppgifter? PuB,
utomlands?

MarLaw



Grundlaggande begrepp

" Sarskilda kategorier” (av personuppgifter)

Behandling av personuppgifter som avslojar:

Ras, etniskt ursprung, politiska asikter, religios overtygelse, filosofisk dvertygelse,
medlemskap | fackforening, behandling av genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk person, uppgifter om halsa, uppgifter om en fysisk
persons sexualliv eller sexuella laggning

ska vara forbjuden

(Art. 9.1)

Undantag: Uttryckligt samtycke, fullgora skyldighet/rattighet inom arbetsratt/socialt
skydd, skydda grundlaggande intressen, inom ramen for berattigad verksamhet (om
lampligt skydd), uppgifter tydligt offentliggjorda av registrerad

MarLaw



Ostrukturerad personuppgiftsbehandling?

d "missbruksregeln” (PUL)

Nu géllande undantag, personuppagifter i ostrukturerat material:
"...Ostrukturerad behandling far utféras sa lange behandlingen
Inte innebar en krankning (missbruk) av den registrerades
personliga integritet.”

» Upphor att existera under GDPR (1)

» Innebar att GDPR tillampas for all behandling

> Aven ostrukturerat material (mail, sociala medier, etc.)

MarLaw



... sociala medier? ... mail?

* Innebar ofta PU-behandling | ostrukturerad form

* Nuvarande missbruksregeln

Pa vilken grund kan PU i sociala medier behandlas efter den 25 maj 20177
Avtal / Berattigat intresse / Intresseavvagning?
»Avvagning om lamplig anvandning av social...

»Uppgiftsminimering...?
» Informationstext...?

MarLaw



Informations- och kommunikationskrav

De registrerades rattigheter

!

"transparens & insyn”

!

Skyldigheter for PUA/PuB

MarLaw



Information till vem?

Art. 4 personuppgifter: varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en reqistrerad)... ("R”)

PuB

/
// PuAJ\\
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Informations- och kommunikationskrav

e Art.12.1

PuA ska vidta lampliga atgarder for att till Registrerade tillhandahalla all information och
kommunikation avseende behandling...

... I en koncis, klar och tydlig, begriplig och latt tillganglig form, med anvandning av klart
och tydligt sprak...

MarLaw



Informations- och kommunikationskrav

e Art.13.1

PuA ska nar personuppgifterna erhalls till R lamna information om

a) ldentitet, kontaktuppgifter, foretradare for PuA

b) Kontaktuppgift DSO

c) Andamal och rattslig grund for behandling

d) Berattigade intressen (om intresseavvagning som grund)
e) Mottagare av personuppgifter

f) Overféring till annat land

MarLaw



Informations- och kommunikationskrav

e Art. 13.2
Ytterligare info for att "sakerstalla rattvis och transparent behandling”
a) Lagringsperiod alternativt kriterier for att faststalla sadan period

b) Rétt till tillgang, rattelse, radering, begransning av behandling, ratt att invanda mot
behandling samt ratt till dataportabilitet

c) Rétt att aterkalla samtycke
d) Rétt att inge klagomal till en tillsynsmyndighet (Di)

e) Huruvida tillhandahallandet av personuppaqifter ar lagkrav, krav enligt avtal, nédvandigt
for att inga avtal, etc.

f) FOorekomst av automatiserat beslutsfattande, profilering samt meningsfull information om M
logiken bakom, betydelse och foljder av sadan behandling for R MarLaw



Informationskrav — Praktiska arbetsmoment

v Uppratta text/personuppgiftpolicy som tacker all information
v Anpassa text(er)/policydokument till specialfall

v’ Se oOver i vilka situationer kallan &r R och inte

v Lampligt format (skriftlig, om lampligt elektroniskt)

v’ ...kom ihag att efterleva test/policydokument over tid!

MarLaw



Informationskrav — Praktiska arbetsmoment (marknadsforing)

v Hur nar vi ut med ratt information till ratt registrerade?
v’ Har vi fatt personuppgifterna fran en annan kélla an de registrerade sjalva?
v ... koncis, klart och tydligt, begriplig och latt tillganglig form, med anvandning av klart

och tydligt sprak...?

v Ar de CRM/marknadsforingsverktyg vi vill anvanda kompatibla?
(Informations och kommunikationskrav)

MarLaw



Kommunikationskrav

Registrerade har ratt till...
QA Tillgang (registerutdrag — redogorelse dver behandling)
QA Rattelse — fa felaktiga uppgifter rattade

dRadering — om laglig grund inte langre finns
("bli glomd”)

dBegransning — behandlingen upphor 1| delar
(t.ex. Invandning mot intresseavvagning)

... Samtliga kopplade till underrattelseskyldighet

MarLaw



Invandningar — DM (!)

Art. 21.2
R har ratt att nar som helst invanda mot behandling for direktmarknadsforing

(inkluderat profilering | samband med DM)

« Uppgifterna far da inte langre behandlas fér DM-andamal

Senast vid forsta kontakten med R ska denne informeras om sin ratt att invanda...
... redovisas tydligt, klart och atskilt fran annan information.

MarLaw



Kommunikation — (begéaran fran R) Generella férhallningsregler

HR 9]

» Respektera forfragan  Uppenbart ogrundad

e Underlatta utovandet e Orimlig/sarskilt om repetitiv
av R:s rattigheter * Betvivla identitet — ytterligare

» Utan drojsmal (tidsfrist 1 man) info/kontroll

o Kostnhadsfritt  Uppskov

 Format (matcha begaran) (komplicerad begaran)
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10.30 | Fikapaus

10.45 | Fortsattning foredrag och diskussion
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Laglig grund for behandling

D

1 Avtal

1 Rattslig forpliktelse

O Nodvandig for att utféra en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning

8 Intresseavvagning

MarLaw



Samtycke

e Art. 4.11
Varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekraftande handling,
godtar behandling av personuppgifter som ror honom eller henne

d PuA maste kunna visa att samtycke inhamtats korrekt

1 Samtycket ska sarskiljas

d Ska ga att aterkalla lika enkelt som det lamnades

A Frivillighet... (reell mgjlighet att tacka nej?)

d Informerat — samtyckestext/personuppgiftspolicy

MarLaw



Samtycke — Overvaganden?

J Praktiska mojligheter att inhamta giltiga samtycken?
J Administration (dokumentation)
d Foljder av opt-out?

d Samtycke (GDPR) vs "informellt samtycke”

3 Mojlighet att forlita sig pa annan rattslig grund?

MarLaw



Laglig grund for behandling

 Samtycke
 Avtal

1 Rattslig forpliktelse

O Nodvandig for att utféra en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning

8 Intresseavvagning

MarLaw



Intresseavvagning (berattigat intresse?)

Behandlingen nédvandig for R:s intressen eller
andamal som ror PUA/ 3:e P grundlaggande
berattigade intressen rattigheter/friheter

MarLaw



Intresseavvagning (berattigat intresse?)

En personuppgiftsansvarigs berattigade intressen, inklusive intressena for en
personuppgiftsansvarig till vilkken personuppgifter far lamnas ut, eller for en
tredje part, kan utgora rattslig grund fér behandling, pa villkor att de
registrerades intressen eller grundlaggande rattigheter och friheter inte vager
tyngre, med beaktande av de reqgistrerades rimliga forvantningar till foljd av
forhallandet till den personuppgiftsansvarige [...]

Behandling av personuppgifter for direktmarknadsforing kan betraktas som ett
berattigat intresse

(Skal 47)

MarLaw



DM som "Dberattigat intresse”?

Anses | dagslaget utgora ett berattigat intresse (SWEDMA)
v Opt-out lI6sning

A Inkodp av register fran tredje part? = Informationsskyldighet?

d Om DM/kontakt ej resulterar | kundrelation...
- Finns annan rattslig grund for behandling? Om inte — radera?

MarLaw



Oavsett "samtycke”, ”intresseavvagning
(eller annan rattslig grund)

d Hur uppfyller vi Informationskraven enligt GDPR?

1 Hur efterlever vi grundlaggande principer enligt GDPR?
(t.ex. &ndamalsbegransning, uppgifts- & lagringsminimering, etc.)

d Hur skyddar vi uppgifterna?

MarLaw



Sakerhetsatgarder

Art. 32

PuA/PuB ska vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i férhallande till risken...

.. med beaktande av

 Senaste utvecklingen

d Genomforandekostnader

dBehandlingens art, andamal, omfattning, sammanhang

U Risk - for fysiska personers rattigheter och friheter
(sannolikhetsgrad och allvar)

MarLaw



Sakerhetsatgarder

Tekniska Organisatoriska
v Minimera uppgiftsbehandling v Minimera uppgiftsbehandling
v Inbyggd dataskydd som standard v Behorighetsstyrning

(privacy-by-default)
v Utbildning/rutiner
v Pseudonymisering

v Sakerhetspolicy
v Brandvagg, antivirus, uppdaterad

mjukvara, backup, kryptering, v Kontroll, avstamning

etc.
v" Atkomstlogg ... (&ven) Fysisk sakerhet
v Tester

MarLaw



Tillsyn och sanktioner

 Datainspektionen (2.07?)
v  Anslag

v’ Storre ansvarsomrade
v’ Kontroll fran EU (art. 29)

QdVarje Registrerad far klaga infor Datainspektionen

dRegistrerad som lidit skada till foljd av Overtradelse
kan krava ersattning av PUA/PuB

dAllman domstol (TR, HovR, HD)

MarLaw



Tillsyn och sanktioner

Administrativa sanktionsavgifter

Di har att tillse att sanktion i varje enskilt fall ar effektivt,
proportionellt, avskrackande

... hansyn tas till bl.a.

Q Overtradelsens karaktar, svarighet, varaktighet

Q Uppsat/oaktsamhet

3 Atgarder for att lindra skada

Q Grad av ansvar med beaktande av sakerhetsatgarder
A Tidigare Overtradelser

 Samarbete med myndighet
1 Berdrda kategorier uppgifter

MarLaw



Tillsyn och sanktioner

Administrativa sanktionsavgifter
 Art. 83 Sanktionsnivaer (tak)

Upp till 10 000 000 EUR / 2 % av global arsomséattning
Upp till 20 000 000 EUR / 4 % av global arsomséattning

Tva nivaer — kopplade till specifika bestammelser i GDPR
Lagre — bl.a. skyldigheter avseende bitraden, privacy-by-design, register,
sakerhetsatgarder, incident, DSO, certifiering.

Hogre — bl.a. grundlaggande principer, R:s rattigheter, underlatenhet att
ratta sig efter beslut, tredjelandsoverforing,

MarLaw



ePrivacy (forslag till e-integritetsforordning — 25 maj 20187?)

Reglerar "elektronisk kommunikation”
cookies, metadata, sparningsteknologi online, opt-in, webblasarinstallningar, etc.

MarLaw



Kunskap - Praktiskt (eget) arbete — Extern hjalp
Ett grundlaggande arbete for PUA / PuB
[aven for marknadsforingsavdelningen]
Inventering - Kategorisering - Kartlaggning
Har vi ratt projektgrupp?
Foljer vi "principer for behandling”

Har vi en "laglig grund for behandling”
(per kategori och per behandling)

Vilka informationstexter maste vi sammanstalla?

Vilka avtal har vi (PuB-avtal)? - Uppratta/uppdatera

MarLaw



Kunskap - Praktiskt (eget) arbete — Extern hjalp

Specifikt for marknadsforingsavdelningen

Vilka verktyg vill vi anvanda?
CRM, Marketing Automation, Tracking, Re-targeting, Social, etc.

Externa leverantorer av verktyg/plattformar — bitradesavtal? Utomlands?
Hur lange sparar vi uppgifter? Nar maste vi gallra?

Hur jobbar marknad inom ramen for ett 6vergripande GDPR-projekt?

Vilka sarskilda informationstexter maste vi uppratta?

MarLaw



Initialt praktiskt kartlaggningsarbete?

dInventering =

d Kategorisering =2
(personuppgifter)

d Kategorisering =2
(behandling)

dKartlaggning =

v' En mangd uppgifter hittas
(Art. 4 GDPR, "Indirekt
identifieras...”

v Uppgifterna delas in i logiska
kategorier (beroende pa
behandling)

v Olika behandlingar, olika lagliga
grunder, etc.

v Var skickas uppgifter? PuB,
utomlands?

MarLaw



d DPOrganizer

MarLaw
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Kontaktinformation
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