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Jag ar inte jurist
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Agenda

09.00 - Vad ar GDPR och vad ar personuppgifter?

10.00 - Paus

10.15 - Fortsattning Genomgang GDPR

11.00 - Varfor behandlar foretag personuppgifter?

12.00 - Lunch

13.00 - Vad ar E-Privacyférordningen (EPR) och vad sager Marknadsféringslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR

14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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| stora drag..

* Ny EU-férordning som den 25 Maj 2018 ersatter
Personuppgiftslagen (PUL) i Sverige

» Denna strangare lagstiftning har tagits fram pa
grund av:
* Nuvarande dataskyddsdirektiv ar ifran 1995..
« Storre risk for krankning givet digitaliseringen
« Starka integritetsskyddet
* Behov av EU-harmonisering
 Brott mot lagen kan leda till héga

"sanktionsavgifter” pa upp till 20 MEURO eller 4%
av global arlig omsattning beroende pa vilket som

ar hogst.
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Lagstiftarens grundldggande installning o

Personuppgifterna tillhér individen som \" =
denne kan valja att dela med sig av till ﬂ
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GDPR:S huvudprinciper

- Behandlingen ska vara Laglig, Réttvis och Oppen

» Det ska finnas tydliga syften med att behandla
personuppgifterna (Andamalsbegransning)

» Kunden ska vara informerad om behandlingen och/eller ha
godkant den (Samtycke, Fullgérande av avtal, Rattslig forpliktelse,
Berattigat intresse eller Skydda intresse)

» Insamlade uppgifter ska vara relevanta och korrekta for syftet
(Uppgiftsminimering och Korrekthet)

» Nar anledningen till behandlingen ar slutférd ska
personuppgiften gallras (Lagringsminimering/Gallring)

 Individen ska enkelt kunna fa tillgang till vilka personuppgifter
som behandlas och varfér (Registerutdrag/dataportabilitet)

» Uppgifterna ska behandlas pa ett sakert satt (Integritet och
konfidentialitet)

» Foretaget som behandlar personuppgifterna har
Ansvarsskyldighet
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Huvudsakliga skillnader mellan PUL och GDPR

PUL :B

Syften med behandling av personuppgifter maste
anges (men kan goras sammantaget) under ett "samlat
samtycke” (Praxis)

corr D

Aktivt separat samtycke till tydliga syften med behandlingen av
personuppgifter maste maojliggdras. Samtycken far inte villkoras
« Kunds ratt att neka profilering
« Kunds ratt till dataportabilitet

Ingen anmalningsplikt vid lackor/felbehandling

Obligatoriskt att anmala och informera om lackor av
personuppgifter inom 72 timmar

Galler ej behandling av “ostrukturerat material”

Galler aven behandling av “ostrukturerat material”

Generiska PUL-bitradesavtal

Detaljerad dokumentation av datafléden mellan parter
maste komplettera bitradesavtal

Tillsynsmyndigheten maste bevisa att ett foretag
bryter mot férordningen

Maste kunna bevisa att man ar compliant

Inga storre finansiella risker att bryta mot PUL
(eventuellt varumarkesrisker)

Kannbara finansiella boter kan utdomas vid brott mot
forordningen — upp till 4% av global arsomsattning samt
skadestand. 9
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Vad ar en personuppgift enligt forordningen?

"Varje upplysning som avser en identifierad eller identifierbar fysisk person (en
registrerad), varvid en identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.”

Kort sagt — all typ av data som kan kopplas till en fysisk person pa nagot satt
(dven om det ar krangligt..)
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Vad ar “sarskilda kategorier av personuppgifter?
(1 PUL benamnda “kansliga personuppgifter”)

"Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap i fackférening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hdlsa eller uppgifter om en fysisk persons sexualliv eller
sexuella ldggning ska vara férbjuden”.

Separat uttryckligt Samtycke kréivs.

12
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Fortydligande kring “personuppgifter”...

Personuppgifter kan darmed innebara antingen en forteckning av information som beskriver vem individen ar ("Kunduppgift”) eller en
"datauppgift” (t ex en kdptransaktion) som via ett Kund-ID eller "nyckel” (t ex Kundnummer) kan koppla "datauppgiften” till en fysisk person.

”"Datauppgift” (Képtransaktion) ”Kunduppgifter”
Kund-ID Personnummer
Produkt Namn
Datum (oftast kundnummer, Adress
Tidpunkt personnummer, e-mail, Telefonnummer

anvdndarnamn, etc)

Belopp

Betalningssatt
Kundnummer

E-mail adress
IP-adress

Kundnummer

Anvandarnamn
Kreditkortshummer

Alltsa, sa fort en datauppgift innehéller nagon form av kund-ID sa blir den en personuppgift och faller ddrmed in under Personuppgiftslagen
(PUL) och fran Maj 2018 under Dataskyddsférordningen (GDPR)

13
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En datauppgift som ar avidentifierad ar inte
langre en personuppgift

Genom att ta bort "Kund-ID" fran datauppgiften bryts kopplingen till kunduppgifterna och datauppgiften &r darmed inte langre en

personuppgift.

“Datauppgift” (Képtransaktion) “Kunduppgifter”
Produkt [ Kund-ID Personnummer
Datum Namn
Tidpunkt (oftast kundnummer, Adress
Belopp personnummer, e-mail, Telefonnummer

: , anvédndarnamn, etc) i

Betalningssatt E-mail adress
Kundnrummer IP-adress

Kundnummer ]

Anvandarnamn

_
Kreditkortshummer %}F’jm{‘l

Genom att ta bort Kund-ID men lagga till t ex vissa demografiska och geografiska variabler vid sparandet av datauppgiften kan fortfarande
flexibel analys utféras men individen som gjorde kdpet kan inte identifieras.

14




Mdjligt resonemang kring avidentifiering

Utgangspunkten vid avidentifiering ar att

en individ inte ska kunna identifieras Aiderion) '

baserat pa en kombination av Man och kvinnor/ et o rorgranier YR For ranuia
datauppgifter som tillsammans pekar ut - e

individen pa ett enkelt satt som t ex genom v och kinnor/

slagning i &ppna register som ratsit.se eller Aersagipperom e W
upplysning.se.

Ambitionen skulle darfor exempelvis kunna “fdggﬁpré ‘ e G

vara att ingen kombination ska innehalla '

mindre &n fem individer i Sverige. n e ‘

Avidentifiering ska inte blandas ihop med

"pseudonymisering”, da kopplingen finns ) > |
kvar men kraver dversattningssteg for att e o0 s (7008 (o005 Geogren
g Ora identifierin gen. * Med gruppering om 5 érs-gruppering 6ver 80 dr
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En datauppgift som ar aggregerad ar inte langre
en personuppgift

For uppfoljning av t ex forsaljning av en produkt sa raknar och summerar man oftast datauppgifterna och sparar resultatet i en ny
“tabell”. P4 sa satt kan man slanga de underliggande datauppgifterna (personuppgifterna) utan att ga miste om viktig information. Pa
sa satt forsvinner sparbarheten till enskilda individer.

“Datauppgif ptran:
Produkt
Datum _
e “Datauppgift” (Koptransaktion) )
3 = “Datauppgift” (Ksptr
-

Brodrost 4 st 950 kr

Gryta 3 st 5600 kr

Belopp
Betalningssatt
Kundaummer

Traditionell Data Warehouse-teknologi och Big Data-teknologi skiljer sig at. Traditionell DW jobbar i storre
utstrackning med aggregering och skapande av nya tabeller for att félja upp férutbestdmda KPl:er, medan Big Data
behdller data pa lagre niva for att mojliggdra snabb och flexibel ad-hoc analys.
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Vad ar "behandling” av personuppgifter?

"Varje atgard eller serie av atgarder som vidtas i fraga om personuppgifter, vare
sig det sker pa automatisk vag eller inte, t.ex. insamling, registrering,
organisering, lagring, bearbetning eller andring, atervinning, inhamtande,
anvandning, utlamnande genom &versandande, spridning eller annat
tillhandahallande av uppgifter, sammanstallning eller samkorning, blockering,
utplaning eller forstoring.”

Kort sagt — Allt.
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Vad ar profilering?

"Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att beddma vissa personliga egenskaper hos en
fysisk person, i synnerhet for att analysera eller férutsdga denna fysiska persons
arbetsprestationer, ekonomiska situation, halsa, personliga preferenser, intressen,
palitlighet, beteende, vistelseort eller forflyttningar”

18
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Agenda

10.00 - Paus

10.15 - Fortsattning Genomgang GDPR

11.00 - Varfor behandlar foretag personuppgifter?

12.00 - Lunch

13.00 - Vad ar E-Privacyférordningen (EPR) och vad sager Marknadsféringslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR

14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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Dataskyddsforordningen — Struktur

AN
4 A

>Jalva beslutstexten Bakomliggande beslutsskal

* 1l kapitel Ingress- « 173 stycken
Dataskydds- * 99 artiklar punkter « Fj strukturerade i kapitel
forordningen (beaktande-
satser)

Kap 1: Allmanna bestammelser

Kap 2: Principer

Kap 3: Den registrerades rattigheter

Kap 4: Personuppgiftsansvariges och personuppgiftsbitrades skyldigheter

Kap 5: Overforing av personuppgifter till tredjelander eller internationella organisationer
Kap 6: Oberoende tillsynsmyndigheter

Kap 7: Samarbete och enhetlighet

Kap 8: Rattsmedel, ansvar och sanktioner

Kap 9: Sarskilda behandlingssituationer

Kap 10: Delegerade akter och genomférandeakter

Kap 11: Slutbestammelser 11
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Relevanta kapitel for de flesta foretag

 Kap 1: Allménna bestammelser

 Kap 2: Principer

 Kap 3: Den registrerades rattigheter

 Kap 4: Personuppgiftsansvariges och personuppgiftsbitrades skyldigheter

- Kap 5: Overforing av personuppgifter till tredjeléander eller internationella organisationer
* Kap 6: Oberoende tillsynsmyndigheter

» Kap 7: Samarbete och enhetlighet

 Kap 8: Rattsmedel, ansvar och sanktioner

 Kap 9: Sarskilda behandlingssituationer
« Kap 10: Delegerade akter och genomférandeakter

* Kap T1: Slutbestdmmelser

11




cccccc

TING

Kapitel 2 — Principer

Art 5 - Dataskydds principer:

. ISyf'te, Andamalsbegransning, Uppgiftsminimering, Korrekthet, Lagringsminimering, Konfidentialitet och
ntegritet

» Ansvarsskyldighet: kunna visa att férordningen efterlevs = dokumentera, ordning och reda,
Personuppgiftsansvarig har bevisbdrdan for att férordningen efterlevs

Art 6 - Laglig grund:
« Samtycke, Fullgérande av avtal, Réttslig férpliktelse, Skydda intresse, Berattigat intresse
Art 7 - Villkor for samtycke:
« Hoga krav pa tydlighet, begriplighet och separation
« Lika latt att ge som att aterkalla samtycke, ratt att aterkalla samtycke nar som helst
Art 8 - Villkor for barns samtycke
« Malsmans godkannande under 16 ar — forslag i Sverige under 13 ar
Art 9 - Behandling sarskilda kategorier av personuppgifter:
« Arinormalfallet férbjuden
» Kraver samtycke

Art 10 - Behandling personuppgifter avseende fallande domar brottmal samt
Overtradelser ar i normalfallet forbjuden. Annan lag kan dock trumfa, t ex Penningtvattslagen

13
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Den registrerades rattigheter
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Kap 3 — Den registrerades rattigheter
Ratten till information

Art 12-14 - Ratten till information:

Information ska lamnas sjalvmant

Information pa begéran (registerutdrag) inom en manad P

Mer omfattande information:
» Uppdatera information till registrerade (t ex Policy fér behandling av personuppgifter)
« Kontaktuppgifter till dataskyddsombud
« Behandlingens rattsliga grund
« Om berattigat intresse; vilka intressen som ligger bakom behandlingen
 Hur lange uppgifter behandlas och hur denna tid faststalls
» Nya rattigheter, t.ex. dataportabilitet
 Ratten att aterkalla samtycke, i de fall dér behandlingen grundas pa samtycke
 Ratt att klaga hos tillsynsmyndighet
« Om den registrerades tillhandahallande av uppgifterna ar lagstadgat eller avtalat krav
« Om det férekommer automatiserat beslutsfattande, inbegripet profilering

15
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Kap 3 — Den registrerades rattigheter
Ratten till tillgang, rattelse och radering

« Art 15 - Ratten till tillgang (Registerutdrag inom 1 manad)

* Om den registrerade gor begaran i elektronisk form ska
informationen tillhandahallas i ett elektroniskt format som ar
allmant anvant, om den registrerade inte begar nagot annat

* Maste aven ange andamal med behandlingen, samtliga PUL-
bitraden, lagringstid, grund foér automatiserat beslutsfattande
inkl profilering (logiken bakom), etc

* Art 16 - Ratten till rattelse

« "Utan onddigt drojsmal”..

« Art 17 - Ratten till radering. “Ratten att bli glémd”
« Samtycke dras tillbaka eller behandlingen har bedémts olaglig

* Om uppgifterna inte langre ar ndédvandiga for andamalet eller
om laglig grund for fortsatt behandling saknas

15
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Kap 3 — Den registrerades rattigheter
Ratten till begransning, dataportabilitet och invandningar

Art 18 - Ratten till begransning
» Kunden kan valja begransning istéllet for radering om den vill.
 Oftast sker detta under nagon form av bestridande fran kunden, t ex inkorrekta
uppgifter, olaglig behandling, etc

Art 19 — Anmalningsskyldighet till samtliga mottagare
* Om kunden begar rattelse eller begransning av behandling ska aven samtliga PU-
bitraden meddelas och gora justeringar i den man det ar mgjligt

Art 20 - Ratten till dataportabilitet
 Galler nar behandlingen grundar sig pa samtycke eller pa avtal, samt ar automatiserad
 Personuppgifter som ror den registrerade och som registrerade tillhandahallit
« Strukturerat, allmant anvant och maskinlasbart format

Art 21 - Ratt att gora invandningar
« Alltid ratt att invdanda mot direktmarknadsféring, inbegripet profilering fér dessa
andamal. Behandlingen ska da upphora
« Den registrerade ska informeras om ratten att gora invandningar vid forsta kontakt
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Kap 3 — Den registrerades rattigheter
Ratt att neka profilering

« Art 21-22 - Automatiserat individuellt beslutsfattande, inbegripet
profilering

* Definition av profilering:

"Varje form av automatisk behandling av personuppgifter som
bestar i att dessa personuppgifter anvdénds for att bedéma vissa
personliga egenskaper hos en fysisk person, i synnerhet for att
analysera eller forutséiga denna fysiska persons arbetsprestationer,
ekonomiska situation, hdlsa, personliga preferenser, intressen,
pdlitlighet, beteende, vistelseort eller forflyttningar”

« Kund ska kunna neka profilering om detta inte baseras pa:
» Fullgérande av avtal
« Samtycke

15
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Kap 4 - Personuppgiftsansvariges skyldigheter
- Eget ansvar samt bitradens

* Art 24 - Den personuppgiftsansvariges ansvar
« Genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att behandling utfors i
enlighet med denna foérordning. Dessa atgarder ska ses dver och uppdateras vid behov.

* Art 25 - Inbyggt dataskydd och dataskydd som standard (Privacy by design)

« Sakerstallandet av Principerna vid all form av produkt-, tjdnste- och systemutveckling

* Art 28 — Personuppgiftsbitraden
« Ett personuppgiftsbitradesavtal ska minst innehalla

« Skriftliga instruktioner fran den ansvarige

« Tillganglighet och sekretess hos de som arbetar hos bitradet

« Skyldighet for bitradet att vidta sakerhetsatgarder

* Hur och om underbitraden far anlitas, samt lista 6ver vilka dessa ar

« Bitradet ska bista den ansvarige att sékerstalla de registrerades rattigheter
* Incidentrapportering

» Bestammelser rérande radering vid avtalets upphdrande [
* Insyn och revision

18
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Kap 4 - Personuppgiftsansvariges skyldigheter
- Register, Dataskyddsombud och Uppforandekod

* Art 30 - Register dver behandling
« Kan aven vara bra fér andra syften, t ex systemférvaltning
 Galler bade ansvariga och bitraden

* Art 37-39 — Dataskyddsombud

« Om karnverksamheten behandlar personuppgifter i stor
omfattning

« Denne ska utses pa grundval av yrkesmassiga kvalifikationer och, i
synnerhet, sakkunskap om lagstiftning och praxis avseende
dataskydd

« Kan vara en anstalld eller kan k&pas som tjanst fran extern

» Art 40-42 Uppférandekod och certifiering

« Branscher kan utarbeta praxis och standarder samt majlighet till
certifiering efter godkannande av tillsynsmyndigheter

18
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Kap 4 - Personuppgiftsansvariges skyldigheter
- Samarbete med tillsynsmyndighet

* Art 31 - Samarbete med tillsynsmyndigheten

« Art 35-36 - Konsekvensbeddmning avseende dataskydd samt féregaende samrad

» Nya projekt som kan utgora sarskild risk for den registrerades fri- och rattigheter (stor
mangd uppgifter, kansliga pers uppg)

 Innan behandling pabdrjas (samrada med DI)

« Art 33-34 - Anmalan/information pa grund av en personuppgiftsincident

* Om inte osannolikt att incidenten medfor risker for enskildas fri- och rattigheter =
anmala till DI inom 72 h
« Om incidenten kan leda till att personer utsatts for allvarliga risker sasom diskriminering,

id-stolder, bedragerier eller finansiella forluster maste aven de registrerade informeras
om héndelsen sa att de kan vidta nédvandiga atgarder

Datainspektionen

18
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Kap 4 - Personuppgiftsansvariges skyldigheter
- Sakerhet och utbildning

Art 32 - Sakerhet i samband med behandlingen

« Ska vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar
lamplig i férhallande till risken, inbegripet, nar det ar lampligt:
* a) pseudonymisering och kryptering av personuppgifter,

« b) formagan att fortlépande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna,

« ¢) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller
teknisk incident,

 d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.
 Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som behandling medfor

 Anslutning till en godkand uppférandekod eller en godkand certifieringsmekanism far anvandas for att
visa att kraven i den har artikeln foljs.

« Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgarder for att sakerstalla att varje
fysisk person som utfor arbete och som far tillgang till personuppgifter, endast behandlar dessa pa
instruktion fran den personuppgiftsansvarige

18
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Kap 5- Overféringar till andra lander

* Art 44 - Allman princip for 6verféring av uppgifter
* Ingen idé att forsdka kringga férordningen genom att skicka ut
personuppgifterna utanfor EU for behandling, GDPR galler oavsett
* Art 45 - Overforing pa grundval av ett beslut om adekvat skyddsniva
» Tillsynsmyndigheten tillhandahaller listor med lander som ar OK. Da
behdvs inget ytterligare tillstand.
* Art 46 - Overforing som omfattas av lampliga skyddsatgarder

« Lista med krav som maste vara uppfyllda for att dverfora till tredjelander
som inte redan ar OK enligt tillsynsmyndighetens lista.

Andorra

Argentina

Bailiwick of Guernsey
Fardéarna

Isle of Man

Israel

Jersey

Kanada (beroende pa bransch)
Nya Zeeland

Schweiz

Uruguay

(USA)

21
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Kap 8 - Ansvar och sanktioner

« Art 79 - Ratt till ett effektivt rattsmedel mot en personuppgiftsansvarig
* Art 80 - Foretradande av registrerade
» Den registrerade ska ha ratt att ge ett organ, en organisation eller
sammanslutning utan vinstsyfte i uppdrag att Iamna in ett klagomal fér hans
eller hennes rakning.
* Art 82 - Ansvar och ratt till ersattning
 Varje person som har lidit skada till féljd av en 6vertradelse av denna férordning
ska ha ratt till ersattning fran den personuppgiftsansvarige eller
personuppgiftsbitradet for den uppkomna skadan. = Skadestand!
« Om en personuppgiftsansvarig eller ett personuppgiftsbitrade har betalat full
ersattning for den skada som orsakats ska den ha ratt att fran de andra som
medverkat vid samma behandling aterkrdva den del av ersattningen som v
motsvarar deras del av ansvaret for skadan.
 Art 84 — Sanktioner fran tillsynsmyndigheter
« Tva prislappar:
» 20 miljoner EUR eller 4 % av totala globala arsomsattningen (De grundlaggande
principerna for behandling, inklusive villkoren for samtycke, Registrerades rattigheter,
Overforing av personuppgifter till en mottagare i ett tredjeland) el Boter! =
» 10 miljoner EUR eller 2 % av totala globala arsomsattningen (Registerférteckning,

Konsekvensbeddmning, Dataskyddsombud, Lampliga sakerhetskray,
Personuppgiftsincident)

21
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Kap 9 - Sarskilda behandlingssituationer

» Art 87 - Behandling av nationella identifikationsnummer

» Dataskyddsforordningen ger medlemsstaterna maéjlighet
att bestamma sarskilda villkor for nar ett nationellt
identifieringsnummer, det vill saga ett personnummer
eller samordningsnummer, far behandlas.

« Fragan om hur personnummer och samordningsnummer
ska regleras i svensk ratt har hanterats av
Dataskyddsutredningen som har féreslagit att sadana
uppgifter ska fa behandlas bara om det &r klart motiverat
med hansyn till andamalet med behandlingen, vikten av
en saker identifiering eller nagot annat beaktansvart skal.
Forslaget motsvarar tidigare bestammelse |
personuppgiftslagen (PUL).

« Aven om personnummer inte namns som “sarskilda
kategorier” i artikel 9 sa betraktar Datainspektionen dem
som extra kansliga.

FOdBlSe \\ _/j)
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Agenda

11.00 - Varfor behandlar foretag personuppgifter?
12.00 - Lunch

13.00 - Vad ar E-Privacyférordningen (EPR) och vad sager Marknadsféringslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR

14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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Huvudsakliga syften med att behandla
personuppgifter for kunder i ett foretag

Affarssyfte Leverans av

tjanst/Forsaljning

Kundservice
(Arendehantering
och support)

Leverera det
kunden bestallt
och f& betalt

Malsattning

Ordermottagning
Kontohantering
Leverans
Fakturering
Betalning

Vem ska ha
bonuspoangen?

Exempel pad
behandling

2018-01-26

Hjalpa kunden fa

ut mer av
befintlig tjanst

Besvarande av
kundforfragningar per
telefon och mail.
Personalisering av
kundupplevelse med
syfte att ge battre
service.

Inspelningar av
kundservice-samtal
Registerutdrag

Marknadsforing

(CRM och digital
anpassning)

Undersokningar
(Marknadsunder-

s6kningar, NPS, etc)

campaiGN | il
Y Sitrivvie

Fa kunden att
kdpa mer (nu
eller senare)

Urval och utskick av
direktmarknadsforing
(CRM).

Personalisering av
kundupplevelse pa
web, app med syfte att
fa kunden att kopa mer
Datadrivna digitala
mediakdp (t ex
adserving)

RESEAR

VERIMENTATION

Ta reda pa vad
marknaden/
kunder tycker

Insamling och
sammanstallning av
data for att forsta t ex,
konsumtionsmaonster,
kundnojdhet, attityder
och/eller preferenser

System-
forvaltning

(Systemtest,
back-up, etc)

Annan lagstiftning
och/eller
myndighetsbeslut!

$

Folja upp och
utveckla affaren

* Hurgar
forsaljningen?

* Vilka produkter och
segment gar bast?

* Modellering. Vilka
kundgrupper skulle
gilla en ny produkt?

Sakerstalla god
leverans fran IT-
system

Behandling av
personuppgifter i
testmiljder och
back-uper

1002 —

Motverka brott

* Anmalan och
utredningsstod till
brottsbekdampande
myndigheter.

*  Motverkande av
fusk och
bedragerier
(beroende pa
myndighetsbeslut)
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Affarssyfte _Leverans av
tjanst/Forsaljning
(Fullgérande av avtal)

Malsattning Leverera det

kunden bestallt
och fa betalt

_ * Fullgérande av avtal
Lagliggrund « Berattigat intresse
« Samtycke

Definitioner av

tjansterna styr

gallringen av
personuppgifter.

Gallring

2018-01-26

Kundservice

(Arendehantering
och support)

Hjalpa kunden fa
ut mer av
befintlig tjanst

Fullgérande av avtal

Basera huvudregel pa
hur gamla uppgifter
som kunder brukar

fraga om.

Marknadsforing
(CRM och digital
anpassning)

Undersokningar
(Marknadsunder-
s6kningar, NPS, etc)

@ camPAIGN | il
WANAGEMENT

F& kunden att
kdpa mer (nu
eller senare)

Samtycke (Opt-in)
Berattigat intresse; (Opt-
out)

Baserat pa information i
samtycke.

Huvudregel ett ar efter
avslutad kundrelation foér
kommunikation.

2-3 ar for datauppgifter/
transaktioner i pagaende
relation

RESEAR

ERIMENTATION ™
N

Ta reda pa vad
marknaden/
kunder tycker

* Beréttigat intresse
(Opt-out)

+ Baserat pa
information i tydligt
samtycke

Folja upp och
utveckla affaren

Berattigat intresse
(om avidentifierat)

Avidentifiering och
aggregering vid
inlasning till
analysmiljo.

System-
forvaltning
(Systemtest,
back-up, etc)

Sakerstalla god
leverans fran IT-
system

» Berattigat intresse

Vid driftsattning bor
personuppgifterna
raderas i testmiljon

samt back-uper skrivas
over.

Annan lagstiftning
och/eller
myndighetsbeslut!

$

Motverka brott

* Andra lagar och
myndighetsbeslut

* Penningtvattslagen
spara detaljerad
data i minst 5 ar.

* Enligt myndighets-
beslut i dvrigt
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Skillnad mellan Samtycke och Berattigat intresse

Samtycke (“Opt-in“) Berattigat intresse ("Opt-out”)
* T exinformation i allméanna villkor
] o « Kund maste fa chans att sdga nej senast vid forsta tillfallet av
* Personen maste aktivt sla pa knappen/kryssa behandlingen (helst vid registrering)
| rutan s .
» Forikryssade rutor ar inte att rekommendera

« Samtycken far inte villkoras
Ny anvandare?

E-postadress *

Ja, informera mig om trender, kampanjer och kuponger. Jag kan nar som

helst avregistrera mig. (frivilligt)
Repetera e-postadress *

Ja, jag accepterar Zalandos allmdnna villkor och sekretesspolicy.

Ange glltlg GDOStadrESS Detta nyhetsbrev &r skickat till: cecilia.arnevingjuhlinfgmail.com
Du har fatt nyhetsbrevet £6r att du &r kund hos LensWay.

Lésenord: * a ; : : : e & 7 ar
. Ga inte miste om nagra erbjudanden, légg till oss i din adressbok.
SKAPA NYTT
Vill du avregistrera dig frdn detta nyhetsbrev? Klicka hir.

Lésenordet maste innehalla minst 6 tecken

Jag godkanner anvdndarvillkeren ~

Som anvandare godkanner du att

LensWay far skicka ut erbjudanden till A
dig och gora marknadsundersakningar

med dina uppgifter som grund. Du kan

nar som helst valja att avregistrera dig
franvara nyhetsutskick. Att avregistrera

dig kan du gora via vara nyhetsbrev eller
genom att kontakta var kundservice.
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Agenda

12.00 - Lunch

13.00 - Vad ar E-Privacyférordningen (EPR) och vad sager Marknadsféringslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR

14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning




cccccccccc

Agenda

08.30 - Registrering och morgonfika

09.00 - Vad dr GDPR och vad dr personuppgifter?

10.00 - Paus

10.15 - Fortscdttning Genomgang GDPR

11.00 - Varfér behandlar féretag personuppgifter?

12.00 - Lunch

13.00 - Vad ar E-Privacyférordningen (EPR) och vad sager Marknadsféringslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR
14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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Vad betyder detta for oss pa Marknad?
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Huvudsakliga syften med att behandla
personuppgifter for kunder i ett foretag

Affarssyfte Leverans av

tjanst/Forsaljning

Leverera det
kunden bestallt
och f& betalt

Malsattning

Ordermottagning
Kontohantering
Leverans
Fakturering
Betalning

Vem ska ha
bonuspoangen?

Exempel pad
behandling

2018-01-26

Kundservice

(Arendehantering
och support)

Hjalpa kunden fa
ut mer av
befintlig tjanst

Besvarande av
kundforfragningar per
telefon och mail.
Personalisering av
kundupplevelse med
syfte att ge battre
service.

Inspelningar av
kundservice-samtal
Registerutdrag

Marknadsforing
(CRM och digital
anpassning)

Undersokningar
(Marknadsunder-
s6kningar, NPS, etc)

' uw.
@ CAMPAIGN | {jf
R MANAGEMENT

Fa kunden att
kdpa mer (nu
eller senare)

Urval och utskick av
direktmarknadsforing
(CRM).

Personalisering av
kundupplevelse pa
web, app med syfte att
fa kunden att kopa mer
Datadrivna digitala
mediakdp (t ex
adserving)

SEAR

MENTATION

Ta reda pa vad
marknaden/
kunder tycker

* Insamling och
sammanstallning av
data for att forsta t ex,
konsumtionsmaonster,
kundnojdhet, attityder
och/eller preferenser

Folja upp och
utveckla affaren

* Hurgar
forsaljningen?

* Vilka produkter och
segment gar bast?

* Modellering. Vilka
kundgrupper skulle
gilla en ny produkt?

System-
forvaltning
(Systemtest,
back-up, etc)

Sakerstalla god
leverans fran IT-
system

Behandling av
personuppgifter i
testmiljder och
back-uper

Annan lagstiftning
och/eller
myndighetsbeslut!

$

1002 —

Motverka brott

* Anmaélan och

utredningsstod till
brottsbekdampande
myndigheter.

*  Motverkande av

fusk och
bedragerier
(beroende pa
myndighetsbeslut)
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Vilka lagar och regler forutom GDPR styr hur man
far jobba med datadriven marknadsforing?
-
§

-~ Personuppgiftslagen (PUL) Laglig grund: Lagen om Elektronisk
'5 WDataskyddsforordningen (GDPR) Samtycke kommunikation (LEK)

E-Privacy férordningen (EPR)
Marknadsféring
(CRM och digital
y/

anpassning)

Fa kunden att
kdpa mer (nu
eller senare)

Marknadsforingslagen - Etiska regler
— Branschstandard

7 7 God sed

(Andra lagar,
myndighetsbeslut eller
branschregler)
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PUL respektive GDPR om direktmarknadsforing

PUL GDPR

* 11§ Personuppgifter far inte behandlas for ~ Artikel 21 - Ratt att géra invandningar
andamal som ror direkt marknadsféring, 2. Om personuppgifterna behandlas for
om den registrerade hos den direkt marknadstoring ska den registrerade
personuppgiftsansvarige skriftligen har ha ratt att nar som helst invanda mot
anmalt att han eller hon motsatter sig behandling av personupp(?ifter som avser
sddan behandling. honom eller henne f&r sadan marknadsforing,

vilket inkluderar profilering i den utstrackning
som denna har ett samband med sadan
direkt marknadsforing.

3. Om den registrerade invander mot
behandling for direkt marknadsféring ska
personuppgifterna inte langre behandlas for
sadana andamal.
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Marknadsforingslagen om direktmarknadsforing

Obestalld reklam

» 19 § En néringsidkare far vid marknadsforing till en fysisk person anvénda elektronisk post, telefax eller sdédana
uppringningsautomater eller andra liknande automatiska system for individuell kommunikation som inte betjanas av
nagon enskild, bara om den fysiska personen har samtyckt till det pa férhand.

« Har naringsidkaren fatt den fysiska personens uppgifter om elektronisk adress for elektronisk post i samband med
forsaljning av en produkt till personen, galler inte kravet pa samtycke enligt férsta stycket om,

1. den fysiska personen inte motsatt sig att uppgiften om elektronisk adress anvands i marknadsforingssyfte med anvéandande
av elektronisk post,

2. marknadsforingen avser naringsidkarens egna, likartade produkter och
3. den fysiska personen klart och tydligt ges mojlighet att kostnadsfritt och enkelt motsatta sig att uppgiften anvands i
marknadsforingssyfte nar den samlas in och vid varje féljande marknadsféringsmeddelande.

« 20 § Vid marknadsféring med elektronisk post ska meddelandet alltid innehalla en giltig adress till vilken

mottagaren kan sanda en begaran om att marknadsféringen ska upphora. Detta galler aven vid marknadsféring till
en juridisk person.
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Etiska regler for marknadsforing via e-post (B2B och B2()
Relevant budskap for mottagaren SWEDMA

1,

2. Avanmalan (Opt-Out)
3.  Adresskalla
4

Adressinsamling

 Syfte med insamling

« Sakerhet och integritet

* Matchning eget kundregister mot kdpta/hyrda adresser
* Hyr/kop — sakerstalla samtycke och kalla

5. Registervard

6. Tydliga avtal mellan parter

7. Overforing av register till andra lander
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Vad innebar detta for prospekts?

Brev

* Man far skicka fysiska brev med reklam till privatpersoner
genom att kdpa adressen fran SPAR eller om personen visat
aktivt intresse for foretagets produkter och tjanster.

* Numera kan man dock sparra sig for adresserad reklam i
SPAR och Nix Adresserat.

» Baseras pa Berattigat intresse
Telemarketing

« Man far ringa upp privatpersoner for telemarketing om de
inte har sparrat sig i Nix telefon

» Baseras pa berattigat intresse

E-post

* Man far inte kontakta prospekts med reklam via e-post savida
man inte har férst inhamtat samtycke

» Baseras saledes pa samtycke (kan dock vara via férmedlare)

SMS/Textmeddelande

» Betraktas som aggressiv kanal och kraver darmed samtycke

SDAR

Reklamsparr STATENS PERSONADRESSREGISTER

Du kan fa en spérr i SPAR mot direktadresserad reklam. Nir en sadan spérr finns kommer ditt namn och
adress inte att ldmnas ut vid de urval som gors for att anvandas till direktadresserad reklam. Observera att
denna spérr endast géller vid direktadresserad reklam som anvdnder SPAR som adresskilla.

For att fa en reklamsparr i SPAR kan du anvanda var e-tjanst.

Bra att veta

Reklamspérren géller reklam, inte andra brev
En reklamsparr i SPAR eller i andra register hindrar inte att du via adresserad post kan fa enkater,
marknadsundersékningar, samhallsinformation, politisk information eller liknande.

Reklamsparren i SPAR finns kvar tills du sjalv tar bort den. Den ligger alltsa kvar i SPAR aven om du fyller 18 ar.

Ca 403 000 personer har reklamsparr i SPAR (december 2017).

Reklamsparren har effekt nar foretaget kdper adressuppgifter fran SPAR for att anvandas till direktadresserad reklam,
dvs dalamnar SPAR inte ut din adress_Vill du ha reklamsparr nar adresserna képs via andra adressleverantorer
tipsar vi om NIX Adresserat.



cccccccccc

Vad innebar detta for befintliga kunder?

Brev

« Man far skicka fysiska brev med reklam om egna produkter/tjanster till befintliga
kunder om man har informerat om detta i samband med forsaljning eller registrering
och de inte har avregistrerat sig fran utskick tidigare.

» Baseras pa Berattigat intresse
Telemarketing

« Man far ringa upp befintliga kunder for telemarketing om egna produkter/tjanster
om man informerat om det i samband med férsaljning samt att kunden har
mojlighet att avsaga sig detta i fortsattningen.

» Baseras pa berattigat intresse
E-post
« Man far skicka reklam via e-post till befintliga kunder om egna produkter/tjanster om

man informerat om det pa samma satt som ovan samt vid varje tillfalle ger mojlighet
for kunden att avregistrera sig (samt enbart om egna produkter/tjanster, etc)

» Baseras pa berattigat intresse
SMS/Textmeddelande

« Man far skicka reklam via e-post till befintliga kunder om egna produkter/tjanster om
man informerat om det pd samma satt som ovan samt vid varje tillfalle ger mojlighet
for kunden att avregistrera sig (samt enbart om egna produkter/tjanster, etc)

« Baseras pa berattigat intresse
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Lagen om elektronisk kommunikation (LEK)

 Baseras huvudsakligen pa EU E-privacy direktiv fran 2002

* Reglerar anvandningen av elektronisk kommunikation och samtliga
telekom- och kabeloperatorer

* | lagen omfattas begreppet elektronisk kommunikation av alla typer
av elektroniska kommunikationsnat som telenatet, internet och alkormmen il Svensia oot
ka be | _TV_ n atet Vi anvander oss av cookies pa

for att kunna ge dig

personlig information. Vardefulla funktioner skulle heller inte fungera

- M . utan dem. Vi hanterar aven sessionscookies for inloggning och statistik.
o Reg | e ra r a nva n d n I n g e n aV CO O kl eS Genom att klicka pa stang-knappen och surfa vidare accepterar du
dessa cookies. om de cookies vi anvénder och hur du hanterar

. | nd |V|der méste Sa mtyc ka tl | | COOkieS demn. For att sidan ska fungera optimalt bor aven privat surf vara

[EE

* Detta ska goras i enlighet med §3 PUL (individuellt, frivilligt och sarskilt)

« "Samtycke innebar nadgot forenklat ett medvetet godkannande. PTS har inga
regler for exakt hur den tekniska utformningen ska se ut eller fungera for att
mojliggora detta”

« Praxis ar dock passivt samtycke

 Post och Telestyrelsen ar tillsynsmyndighet
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E-privacy forordningen (nya “Cookie-lagen”)

« Kommer att ersatta LEK (Lagen om elektronisk kommunikation). Dock
ej helt klart nar detta kommer att ske...

« Applicerbar framst pa telekombolag men nu dven féretag som
tillhandahaller kommunikationstjanster (t ex FB Messenger, Gmail, etc)

 Reglerar fortsatt anvandningen av cookies
« "Session” cookies — inget samtycke
» Forstahandscookies for analys av egen web — inget samtycke
« Forstahandscookies for personalisering egen web (Samtycke)
 Tredjepartcookies for marknadsféring (Samtycke)

» Skydd mot skrappost utan samtycke (Finns redan i Sverige)

 Tydligare reglering av telemarketing — Speciella
avsandarnummerserier

 En tillsynsmyndighet for alla integritetsfragor (idag PTS for LEK och
Datainspektionen for PUL)
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Vad galler till dess att E-privacyforordningen

borjar galla?

« Maste informera om anvéndningen av cookies och for vilka syften.

 Vid anvandning av cookiebaserad reklam ska symbolen har bredvid
anvandas pa hemsidan enligt Reklamombudsmannen

Villkorade cookiesamtycken for flera syften kan komma att
tolkas som olagliga redan under GDPR

Intressebaserad reklam pa internet

Intressebaserad marknadsféring pa internet, OBA (Online Behavioral
Advertising), ar reklam baserad pa insamling av uppgifter om
anvandares surfande pa olika webbplatser fran en viss dator.
Reklamen baseras pa cookies som sétts i din webbladsare fran sajter
som du surfar pa.

Det ska tydligt framga om du far se reklam pa grund av ditt tidigare
surfande pa natet. Denna symbol ska visas pa sadan reklam:

Om du inte vill se sadan intressebaserad reklam kan du bestka
www.youronlinechoices.com/se/ for att klicka i vilka annonsnatverk

du inte vill ta emot reklam ifran. Denna information sparas som en
cookie, sa om du rensar dina cookies maste du gora valen pa nytt.

Inte all reklam pa nétet visas pa grund av ditt tidigare surfande, och
sadan reklam kommer du se dnda dven om du tackar nej till
intressebaserad reklam.

http://www.youronlinechoices.com/se/dina-val



http://www.youronlinechoices.com/se/dina-val
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Agenda

08.30 - Registrering och morgonfika

09.00 - Vad dr GDPR och vad dr personuppgifter?

10.00 - Paus

10.15 - Fortscittning Genomgang GDPR

11.00 - Varfor behandlar féretag personuppgifter?

12.00 - Lunch

13.00 - Vad dr E-Privacyférordningen (EPR) och vad séger Marknadsforingslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR
14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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SVENSKA SPEL

Hur Svenska spel

forbereder sig for
GDPR

Margareta Almbring,
Chef Konto och tjanster
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11.00 - Varfor behandlar foretag personuppgifter?

12.00 - Lunch

13.00 - Vad dr E-Privacyférordningen (EPR) och vad séger Marknadsforingslagen?
14.00 - Case: Hur Svenska Spel forbereder sig infor GDPR
14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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08.30 - Registrering och morgonfika

09.00 - Vad dr GDPR och vad dr personuppgifter?

10.00 - Paus
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11.00 - Varfor behandlar foretag personuppgifter?

12.00 - Lunch

13.00 - Vad dr E-Privacyférordningen (EPR) och vad sdger Marknadsféringslagen?
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14.30 - Eftermiddagsfika

14.45 - Workshop kring era egna case

16.15 - Sammanfattning
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Vi maste ga ifran det har...

Brodrost Cream ="
399,00 kr

201706090753

Nya Todet Majoricot av swenshkar kan
tanka sig inskrinka
yurandefribeten

o

Brodrost Cream Brodrost Cream

, A TP o :N:“,,.,,.ﬁ....., e
399,00 kr Jan Scherman: Det handlar tv- o= R R 399,00 kr
braket om egentligen § mot stréenmen

O AD/Digital Designer -

m‘vml. ™, - L4 prserna o _ ““M
P % fore datta wd o
Scherman focilarar vartor det iwne 2avrer 2 B Xreativt Team - Osla/Norway
— B Online Sales Manager «
Stockholm

B Forsalmingsche! - Stackholm

Brodrost Cream
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...till att tanka sa har!

SVt o

Vad ar den generella
kundupplevelsen som vi vill
leverera till kunder som inte vill
dela med sig av sitt data?

NETELIX

Vad ar den delvis personaliserade
kundupplevelsen som vi vill
leverera till kunder som vill dela
med sig av sitt data med vissa
begransningar?

& viaplay

Valkommen till Viaplay Store!

Vad ar den helt personaliserade
kundupplevelsen som vi vill
leverera till kunder som vill dela
med sig av sitt data for alla
syften?
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Tack for er
uppmarksamhet
och lycka till!

-
-



